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Einstimmung

Wie lange darf Sicherheit dauern?

Wie bekommt man flr neue Standards Siemens, Schneid er
Electric und Phonix Contact an einen Tisch?

Ist Kommunikation deterministisch oder herrscht das Chaos?

Vertrauen Sie dem Draht?
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Motivation

Immer starkerer Trend hin zu verteilten System in der
Automatisierung

Ethernet Technologien durchdringen immer mehr auch die
Feldebene

Immer mehr IT Standards aus der Office Welt dringen in die
Industrie vor

Komplexe Strukturen werden immer starker in kleinere
Einheiten mit mehr Intelligenz aufgesplittert
Bedarf an hoherer Flexibilitat von Automatisierungssystemen
(Re-) Konfigurierung
(Neu-) Zusammenstellung

achieved with Plug-and-Play mechanisms and autonomous
behaviour of these modules

Nahtlose Integration aller Ebenen der
Automatisierungspyramide

Beeinflusst nicht nur einzelne Unternehmen sondern alle
e\) Partner einer Wertschopfungskette
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VAN Project — Vorstellung

Projekt wird gefordert durch die Europaische Union

~!|l|||

6. Rahmenprogramm

Tell des Information Society Technology .E

Programmes Information Society
Technologies

Zeitrahmen: Sept. 2005 — Aug. 2009

Homepage: http://www.van-eu.eu/

WS Security in der Automatisierungstechnik, Universitat Magdeburg , 31.08. 2007



VAN-Konsortium

14 Partner aus Deutschland, Italien, Tschechische R epublik
und Spanien

Siemens, D (Koordinator)

AUCOTEAM, D »
Brno University of Technology, CZ 'ﬂ) 7 "‘.FTJ |
CARTIF, E B -
Fidia, | ; /) S
HEITEC, D & < ‘))4 A
ifak e.V., D _-j""q) .4 ¢
M.C.M, | ey e
Phoenix Contact Electronics, D 533;;:'}‘”’ v,
Politecnico di Milano, | Pl ' QJ. ;jﬁ
Schneider Electric, F ) | —/ _ H“x‘g« ?i"ri
Teleport Sachsen—Anhalt GmbH, D <« ¥
e\) Universitat Magdeburg, CVS, D

Forschungszentrum Karlsruhe, D

WS Security in der Automatisierungstechnik, Universitat Magdeburg , 31.08. 2007



Generelle Ziele des Projektes

Neue Maoglichkeiten fur die horizontale und vertikale Integration
In der Automatisierung

System-Integration tber lokale und entfernte heterogene
Netzwerke

Dazu IT Losungen fur die Automatisierung anpassen und
erweitern fur:

Security,
Safety,
Real-Time,
Wireless

Zusammenbringen von existierenden und aufkommenden IT-,
Automatisierungs- und Telekommunikations-Technologien
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Fokus und angestrebte Resultate

Das VAN Projekt konzentriert sich auf einen wichtigen Teil eines
flexiblen Automatisierungssystems: Das

zur lokalen oder entfernten
Verbindung verteilter Automatisierungsfunktionen.

Der Hauptfokus liegt auf der

mit den spezifischen Anforderungen an Realtime, Safety und
Security.

Die Lésungen sollen flr
Anwendung finden

VAN 06ffnet eine neue Dimension fur einheitliches Networking von
Produktionsprozessen
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System Umgebung
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Das Virtual Automation Network
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VAN Security

Security ist von Beginn an integraler Bestandteil der
Arbeitsstruktur des Projektes

Eigenes Arbeitspaket
Breite Beteiligung
Starker Einfluss auf Architektur

Fokus liegt auf dem Absichern der Kommunikationsverbindungen

Interaktion mit der funktionalen Arbeit der anderen Arbeitspakete

Welche Anforderungen ergeben sich aus der gewlinschten
Funktionalitat?

Welche Einfluss hat Security auf die angestrebten
LOsungsschritte?

VAN Security muss sich in die vorhandenen
Sicherheitsstrukturen einbetten konnen
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VAN Security Modell

Evaluieren existierender Sicherheitstechnologien

ldentifizieren der fir VAN relevanten Kommunikation und der
sich daraus ableitenden zu schiutzenden Assets

Bestimmung der Schutzziele fur die Kommunikation

Analyse zu den Bedrohungen und Risiken

Identifizieren einzelner Mal3nahmen flr jeweiligen Szenarien
Spezifizieren der Gesamtlosung fur VAN

Implementierung der L6sung

Uberpriifung der gefundenen Ldsung

:> Standardprozess fur Sicherheitslosungen angewendet
In der Frahphase einer Losungsentwicklung

eV
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VAN Security Losungen (1)

Einsatz von SSL/TLS:

Verwendung bei der Kommunikation Gber Web Services

Kommunikation zum Aufbau des Virtuellen Netzwerkes,
Konfiguration der Teilnehmer und den Tunnelaufbau

Nicht zeitkritische Metakommunikation

Bewahrte Technologie, die bei den gegebenen Rahmen-
bedingungen ohne Veranderung tbernommen werden kann

Einsatz VPN:

Beim Ubertragen von Daten zur Laufzeit des Systems
Soll die Verbindung tber unsichere Gebiete schitzen
Testmessungen:

Verschlisselung hat wenig Einfluss auf das Gesamtverhalten

Verzogerung fur die meisten Pakete akzeptabel, aber mitunter
Ist die maximal aufgetretene Latenz sehr grof3
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VAN Security Losungen (2)

Einsatz von Firewalls:
Bei Nicht-zeitkritischer Kommunikation — kein Problem
Firewalls zur Abgrenzung einer Zelle gegentber dem Rest des
Automatisierungsnetzwerkes — Zeitkritische Kommunikation
Testmessungen:

Der Durchsatzverringert sich nur unwesentlich bei einer
geringen Zahl von Regeln, ab 200 Regeln eine merkliche

Verringerung
Latenzzeit der meisten Pakete in akzeptabler Zeit, aber die

maximale Verzdogerung bei einem Teil der Daten ist sehr grol3.
Einsatz von ACL
Kontrolliert den Zugang zu Funktionen im VAN Gerét
Eine unumgangliche Schicht in der Geratearchitektur

Jede Anfrage an ein Gerat wird kontrolliert, ob sie verarbeitet wird

oder nicht.
o (Quell-/Zielhost, aufgerufene Methode, angesprochenes Objekt, Zertifikat)
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Was will das Security Arbeitspaket erreichen?:

Absicherung der Web Services Kommunikation

Erreichen der Routbarkeit von Feldbuskommunikation tUber
Offentliche Netzwerke mit Hilfe der aufgebauten Tunnel

n times

Absichern der Laufzeittunnel tber Authentifizierung und
Verschlisselung der Daten

Spezifizieren einer geeigneten Sicherheitskonfiguration aller
VAN Security MalRnahmen

Entwicklung eines Security Layers fur die VAN Gerate zur

Kontrolle des Zugriffs
e\) Erste Ansatze zur Umsetzung von Security Mal3nahmen als
reine Hardwarelb6sungen
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Bisherige Erkenntnisse

Einsatz von vorhandener IT Security Technologie auch fur viele
Bereiche der industriellen Kommunikation mdglich

Es hangt viel von der geeigneten Implementierung und
Konfigurierung ab

Definierte Use Cases zeigen vielfaltige Anwendungsszenarien

Netzwerkverhalten der Betriebssystemelemente hat gréf3eren
Einfluss auf das Kommunikationsverhalten als zuséatzliche
Sicherungsmalinahmen

Es muss mit dem statistischen Verhalten umgegangen werden

Sicherheit ist immer die Gesamtldsung des unternehmensweiten

Security Konzeptes
eV
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Vielen Dank fur das
teresse !




VAN Device Architecture
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Performance-Erfahrungen
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